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DEVEMOS ACREDITAR EM TODOS OS E-MAILS QUE RECEBEMOS? 
SERÁ QUE ALGUNS NÃO SERÃO “ CAVALOS DE TRÓIA” ? 

 
Pessoal, quero, com este documento, mostrar a vocês como a gente pode ser enganado 

pelos “criadores” de vírus. 
Recebi o e-mail abaixo onde vocês podem ver, diz que eu havia recebido um cartão virtual.  
Que felicidade! Alguém lembrou de mim!! :-D 
O primeiro impulso seria o de clicar sobre o link, em vermelho e verde, que consta no 

corpo do e-mail. E porque não fazê-lo?? Afinal tem até o link do netcard!! 
 

 
Realmente, se eu clicar no link do netcard, eu entraria no site correto, onde constam vários 

cartões virtuais, mas se eu clicasse no link em vermelho e verde, onde está solicitando para que seja 
clicado para visualizar o cartão, eu não entraria no site do netcard. 

Surpresa!?!? 
Entraria direto no seguinte site (por favor, no tentem entrar neste site, em hipótese 

alguma!): 
http://www.meumundo.americaonline.com.br/ssrwnew/tadela.exe 
 
Para identificarem se o link é verdadeiro ou não, basta passar o mouse sobre o link. Vejam 

que eu disse passar e não clicar!! 
Pergunto: O que este site tem a ver com o netcard? 
Nada, correto!?!? 
NADA MESMO!! 
Em primeiro lugar, este é um grande motivo para nos levar a desconfiar que algo está 

errado. 
Por que teriam colocado o logo netcard se o cartão não está neste site? 
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Mas a certeza de que não é um cartão, mas sim um vírus é no último item do link: o 
arquivo tadela.exe. A extensão deste arquivo EXE é usada para arquivos executáveis, isto é, ao 
clicar no link, automaticamente, este arquivo seria executado. E nada mais restaria a fazer, pois a 
máquina já teria sido infectada com o respectivo vírus. 

Que vírus é este? Quais seriam os danos que poderiam ser causados?  
Eu não executei o arquivo para saber o que ele esconde dentro dele. Poderíamos dizer que 

este é um perfeito “cavalo de Tróia” , pois o vírus está dentro dele, sem que o percebamos.Por isso 
não saberia dizer que vírus é este e, tampouco, quais os danos que ele causaria. 

Em segundo lugar, devemos sempre ficar atentos em quem está nos enviando este cartão. 
No meu caso, é de um colega meu, portanto nada demais, pois nossos amigos podem fazer isto a 
qualquer momento, mas será que todos os amigos fariam isto? Sabemos muito bem que não, como é 
o caso deste remetente. Com isto quero dizer que não devemos abrir tudo e qualquer coisa que nos é 
enviado, mesmo se o remetente for de um amigo/conhecido.  

O e-mail que recebi (acima) não foi enviado pelo remetente que nele consta. Vejam na nota 
de rodapé1.  

Abaixo está um verdadeiro cartão virtual recebido do netcard. Notem como é o link para 
indicar o cartão. Ele finaliza com um numero e no link do mesmo já diz o site origem. Para os links 
que não consta visualmente o site origem, constando apenas algo semelhante a “clica aqui” , basta 
passar o mouse sobre este link que surgirá, na parte inferior da tela, o site para o qual este link está 
sendo direcionado. Vejam o exemplo, mais abaixo. 

 

                                                           
1 Vírus Netsky.C é considerado d e alto risco 
 Ainda sob o impacto do vírus Netsky.B, que não deu sinais de diminuição na atividade desde sua descoberta na 
semana passada, várias empresas antivírus lançaram na tarde de ontem alertas sobre o aparecimento da versão C da 
praga. Muito semelhante à variante anterior, o Netsky.C também tem se propagado em alta velocidade e já foi 
classificado como de alto risco pela MessageLabs e pela Trend Micro, que emitiu alerta vermelho sobre o vírus.  
Segundo a Trend, o número de infecções pelo Netsky.C cresceu consideravelmente na madrugada de hoje, 
principalmente na América do Norte.... 
Como vários outros worms recentes, o Netsky recolhe os endereços de e-mail usados nas mensagens de vários 
arquivos presentes na máquina infectada e os utiliza aleatoriamente nos campos de destinatário e remetente, enviando 
mensagens contaminadas por meio de um mecanismo SMTP próprio. Os endereços aparentes destas mensagens, 
portanto, não devem ser tomados como indicação de infecção, pois são forjados... 
 Vírus e Cia  
26 de fevereiro de 2004 
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No exemplo abaixo não consta um link claro, isto é, não sabemos qual o site que ele indica, porem 
ao passarmos o mouse sobre ele, o site indicado é 
http://www.aol.com.br/webcards/chegoucartao.adp?CARD=5114x5J08000T0R020r0J2M0%2f322
51 
Mais uma vez o endereço termina com números e letras, indicando claramente qual é o site que será 
acessado, sendo que neste caso é o site do AOL. 
 
 

 


