DEVEMOSACREDITAR EM TODOS OSE-MAILS QUE RECEBEMOS?
SERA QUE ALGUNSNAO SERAO “CAVALOSDE TROIA™?

Pessoal, quero, com este documento, mostrar a vocés como a gente pode ser enganado
pelos “criadores’ de virus.

Recebi 0 e-mail abaixo onde vocés podem ver, diz que au havia recebido um cartéo virtual.

Que felicidade! Alguém lembrou de mim!! :-D

O primeiro impulso seria 0 de dicar sobre o link, em vermelho e verde, que consta no
corpo do e-mail. E porque ndo faz-10?? Afinal tem até o link do netcard!!

- Get Msgs Compose FReply  Reply Al Forward File Mest
=~ Subject: ¥oce acaba de receber um cartao |
From: netcards <netcards(@yahoo. com. bre
Date: 2214
To:  zchrmitt <schmittEetcomn. ufrgs. bre

Parabéns! Work acaba de receber um cartao wirtual
do MetTard, o site brasileiro de cartdes na Internet.

Ele estard disponivel pelos prémmos 30 dias.

Clique em AERIE para Visualizar seu Cartio

MNetZard - Cartdes wirtuais. Emogdes de verdade.
httpwrwew netcard com br

netoard

Gortdes rirtuais Emocdes de verdode.

Realmente, se au clicar no link do netcard, eu entraria no site crreto, onde cnstam varios
catbes virtuais, mas se au clicasse no link em vermelho e verde, onde esta solicitando para que sgja
clicado paravisuaiza o catéo, eu ndo entraria no site do netcard.

Surpresal 2?

Entraria direto no seguinte site (por favor, no tentem entrar neste site, em hipétese
agumal):

http://www.meumundo.americaonline.com.br/ssrwnew/tadela.exe

Paraidentificarem se o link é verdadeiro au néo, basta passar o mouse sobre o link. Vejam
gque au disse passar e néo clicar!!

Pergunto: O que este site tem a ver com o netcard?

Nada, correto!2?

NADA MESMO!!

Em primeiro lugar, este éum grande motivo para nos levar a desconfiar que dgo esta
errado.

Por que teriam colocado ologonetcard se o cartdo ndo esta neste site?
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Mas a ceteza de que ndo € um cartdo, mas $m um virus € no ultimo item do link: o
arquivo tadela.exe. A extensdo deste aquivo EXE é usada para aquivos executavels, isto é, ao
clicar no link, automaticamente, este aquivo seria exeautado. E nada mais restaria afazer, pois a
maguinajateriasido infedada com o respedivo virus.

Que virus é este? Quais riam os danos que poderiam ser causados?

Eu ndo exeautel 0 arquivo para saber o0 que de esconde dentro dele. Poderiamos dizer que
este éum perfeito “cavalo de Tréia’, pois o virus esta dentro dele, sem que o percebamos.Por isso
ndo saberiadizer que virus é este e, tampouco, quais 0s danos que de causaria.

Em segundo lugar, devemos sempre ficar atentos em quem esta nos enviando este artéo.
No meu caso, é de um colega meu, portanto nada demais, pois nossos amigos podem fazer isto a
gualquer momento, mas sera que todos os amigos fariam isto? Sabemos muito bem que ndo, como é
0 caso deste remetente. Com isto quero dizer que ndo devemos abrir tudo e qualquer coisa que nos é
enviado, mesmo se o remetente for de um amiga/conheddo.

O e-mail que recébi (adma) ndo foi enviado pelo remetente que nele mnsta. Veam nanota
de rodapé.

Abaixo estéa um verdadeiro cartdo virtual recebido do netcard. Notem como € o link para
indicar o cartdo. Ele finaliza @m um numero e no link do mesmo jadiz o site origem. Para os links
gue ndo consta visualmente o site origem, constando apenas algo semelhante a‘“clica ajui”, basta
passar 0 mouse sobre este link que surgird, na parte inferior datela, o site parao qual este link esta

sendo diredonado. Ve am o exemplo, mais abaixo.
L liet Mzgs Lompose Heply  Heply &l Fonward File Mext [ielete

= Subject: teenvia lhe enviou um cartao do Metcard
From: Metcard <netcard@netcand. conm.br
Date: 2342
To: utevera@etcom. ufrgs. b

Qla Rute,

Parabhéns! Vocé acaba de receber wn cartao vwirtual
do NetCard, o site hrasileiro de cartdes na Internet.

Para recebé-lo, acesse o enderego
http://wwwy.netcard.com.br/ ler.php?ID LEITURA=4794932-593335

Cazo prefira, wisite o nosso site http://www.netocard.com.br
e fornega o nimero do seu cartao: 4794932-593335

O cartao ficard disponivel por 30 (trinta) dias.

MNetCard - Cartdes wvirtusis. Emogdes de werdade.
http://www. neccard. com. br
netoardinetoard. com.br

! Virus Netsky.C é considerado d e alto risco

Ainda sob o impacto do virus Netsky.B, que nédo deu sinais de diminuigdo na atividade desde sua descoberta na
semana passada, varias empresas antivirus langaram na tarde de ontem alertas sobre o aparecimento da versédo C da
praga. Muito semelhante a variante anterior, o Netsky.C também tem se propagado em alta velocidade e ja foi
classificado como de alto risco pela Messagelabs e pela Trend Micro, que emitiu alerta vermelho sobre o virus.
Segundo a Trend, o nimero de infec¢des pelo Netsky.C cresceu consideravelmente na madrugada de hoje,
principalmente na América do Norte....

Como varios outros worms recentes, o Netsky recolhe os enderegos de e-mail usados nas mensagens de varios
arquivos presentes na maquina infectada e os utiliza aleatoriamente nos campos de destinatario e remetente, enviando
mensagens contaminadas por meio de um mecanismo SMTP proprio. Os enderegos aparentes destas mensagens,
portanto, ndo devem ser tomados como indicag&o de infecgdo, pois séo forjados...

Virus e Cia

26 de fevereiro de 2004
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No exemplo abaixo ndo consta um link claro, isto é, ndo sabemos qual o site que ele indica, porem
a0 passarmos 0 mouse sobre de, o site indicado €
http://www.aol.com.br/webcards/chegoucartao.adp?CARD=5114x5J08000r OR020r0J2M 0%2f322
51

Mais umavezo endereqo termina com ndmeros e letras, indicando claramente qual € o site que sera
acessado, sendo que neste caso € o sitedo AOL.

a Get Msg-s Compose Fieply  Feplp Al Fonward File M et Delete F'rint- Stop
= Subject: WebCards ADL Brasil - Chegou cartdo pra vocél

From: putevera@etcom. ufrgs.br

Date: 2333

To:  uteveral@etcom ufrgz. br

Ol rute,
Alguém gue gosta de vocé lhe enviou um cartdo virtuall

Cligue agui para ler seu cartdo agoral

Este cartdo estara disponivel para leitura em nosso site até 30/04,/04.
Conhega o serigo AOL WebC@rds, e envie cartfes vituais para quem vocg gosta. S8o dezenas de opgies superdivertidas para vocé.
E totalmente gratis!

Um abrago,

Seus amigos da America Online Brasil.
PS: Se vocé ndo conseguirver o cartdo clicando no link asima, copie a linha seguinte no campo 'enderego’ de seu navegador e pressione a tecla 'Enter:
http:fheneoes @ol .com briwebcardsichegoucartac . adp? CARD=51 145 J08000TOROZ0r0 J2 MO%REF 32251
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